11. szamu melléklet

AZ AUDITALT ELEKTRONIKUS HIRKOZLO ESZKOZ ES MUKODTETESENEK
MINIMUM KOVETELMENYEI, AUDITALASANAK MODJA, VALAMINT AZ
ILYEN ESZKOZ UTJAN VEGZETT UGYFEL-ATVILAGITAS VEGREHAJTASA

1.1 Az elektronikus hirk6z16 eszkoz akkor auditalhatd és miikodtethetd, ha legalabb az alabbi
informatikai biztonsagi kovetelményeknek megfelel:

a) elemei azonosithatok és dokumentaltak,

b) lizemeltetési folyamatai szabalyozottak, dokumentaltak ¢és az lizemeltetési szabalyzat
szerinti gyakorisaggal ellendrzottek,

c) valtozaskezelési folyamatai biztositjadk, hogy a rendszer paraméterezésében ¢és a
szoftverkodban bekovetkezd valtozasok csak tesztelt és dokumentalt médon valdsulhassanak
meg,

d) adatmentési és -visszaallitasi rendje biztositja a rendszer biztonsdgos visszaallitasat,
tovabbd a mentés-visszadllitds az ilizemeltetési szabdlyzat szerinti gyakorisdggal ¢&s
dokumentaltan tesztelt,

e) a felhasznéldi hozzaférés mind alkalmazési, mind infrastruktira szinten szabdalyozott,
dokumentalt és az lizemeltetési szabalyzat szerinti gyakorisaggal ellendrzott,

f) a felallitott végfelhasznaldi hozzaférések egységes, zart rendszert alkotnak, biztositjak az
azonositasi folyamat megvaldsuldsat, tovabba felhasznaldinak tevékenysége naplozott, a
rendkiviili eseményekrdl automatikus figyelmeztetések generalddnak,

g) a hozzaférést biztositd kiemelt jogosultsdgok szabalyozottak, dokumentaltak ¢s az
iizemeltetési szabalyzat szerinti gyakorisdggal ellenérzottek, a kiemelt jogosultsagokkal
elvégzett tevékenység naplozott, a napld fijlok sérthetetlensége biztositott és a kritikus
rendkiviili eseményekrdl automatikus figyelmeztetések generalddnak,

h) a tavoli hozzaférés szabalyozott, dokumentalt és az lizemeltetési szabalyzat szerinti
gyakorisdggal ellendrzott,

1) a virusok és mas rosszindulati kodok és cselekmények elleni védelem biztositott,

j) adatkommunikécidja és rendszerkapcsolatai dokumentaltak és ellendrzottek, az
adatkommunikaci6 bizalmassaga, sérthetetlensége €s hitelessége biztositott,

k) a katasztrofa-helyredllitasi terv rendszeresen tesztelt, amennyiben az ligyfél-atvilagitasra
a szolgaltaté mas mdédon nem képes, vagy az alkalmazott rendszer a szolgaltatd vonatkozasaban
tizleti kritikus rendszerként keriilt besorolasra,

1) karbantartasa szabalyozott,

m) adathordozoinak védelme szabalyozott, biztositott, hogy az adathordozokhoz csak az arra
jogosult személyek €s csak az adatkezelési cél teljesiilése érdekében férnek hozza, ennek
feliilvizsgalata és ellendrzése rendszeresen megtorténik,

n) sajat kontrolljai és az lizemeltetési szabalyzat gondoskodnak a rendszerelemek és a kezelt
informdaciok sértetlenségérdl és védelmérdl, és

0) biztositott a megfeleld szintli fizikai védelem, az elkiilonitett kornyezet és az egyes
biztonsagi események detektalasa.

1.2 A szolgaltaté az auditalt elektronikus hirk6zl6 eszkdz vonatkozasaban gondoskodik arrdl,
hogy

a) az ugyféllel felépitett elektronikus atviteli csatorndn keresztiil folyd tavadatatvitel
megfelelden biztonsagos, titkositott, bizalmas, sértetlen és hiteles legyen,

b) az iigyfél megkapja a szolgaltatds igénybevételének feltételeirdl vald tdjékoztatast,
beleértve a szolgaltatas biztonsagara vonatkozo tigyfél oldali feleldsségrol szolot is,

c) a szolgaltatdo oldali ligyfél-atvilagitasban csak a sziikséges mértékben és csak olyan



személy vegyen részt, aki — a szolgaltatd altal alkalmazott megoldastol fiiggden - a kdzvetett
vagy kozvetlen elektronikus ligyfél-atvilagitas végrehajtasdhoz sziikséges jogi, technikai €s
biztonsagi oktatasban részesiilt,

d) az elektronikus hirkdzlé eszkozre, és az ligyfél-atvilagitasi folyamatra vonatkozé olyan
vizsgalati jelentéssel rendelkezzen, amely igazolja, hogy ezek informatikai védelme a
biztonsagi kockazatokkal ardnyos, ¢és megfelel kiilonosen az 1.1 pontban foglalt
kovetelményeknek,

e) a jogi szabalyozésban, az alkalmazott technoldgidban vagy az {izleti folyamatban tortént
relevans, a mikodésre kihatd valtozas esetén, de legalabb kétévente, a vizsgalati jelentést
feliilvizsgalja,

f) a d) pontban meghatarozott vizsgalati jelentést olyan, az Eurdpai Gazdasagi Térség
valamely tagallaméban bejegyzett szervezet allitsa ki, amely szervezetnél a vizsgalatban
igazolhatdan részt vevo személy rendelkezik legalabb

fa) az Information Systems Audit and Control Association (ISACA) altal kiadott Certified
Information Systems Auditor (CISA),

fb) az Information Systems Audit and Control Association (ISACA) altal kiadott Certified
Information Security Manager (CISM),

fc) az International Information Systems Security Certification Consortium Inc. altal kiadott
Certified Information Systems Security Professional (CISSP), vagy

fd) az Informaciobiztonsagi iranyitasi rendszerekre vonatkoz6 ISO/IEC 27001 Vezetd
Auditor (Lead Auditor)

képesitéssel €s mindsitéssel,

g) a Pmt.-ben el6irt tigyfél-atvilagitas és elektronikus azonositas soran a szolgaltato birtokaba
jutott személyes adatokat, és személyes adatnak nem mindsiild adatokat az adatkezelés
id6tartama alatt az érintett részére hozzaférhetdvé tegye, atadja, és

h) az lugyfél-atvilagitds folyamatarol -elektronikusan eltarolt adatok oly moddon
keriiljenek rogzitésre, hogy azok a késdbbiekben alkalmasak legyenek az tigyfél-atvilagitasra
vonatkoz6 rendelkezések betartdsanak és az ligyfél-atvilagitasi intézkedések végrehajtasanak
utdlagos megitélésére.

2.1 A szolgaltato foglalkoztatottja az auditalt elektronikus hirk6zl6 eszkdz utjan végzett valos
idejli tigyfél-atvilagitast (a tovabbiakban: valds idejii iligyfél-atvilagitas) egy erre a célra
elkiilonitett és felszerelt helyiségben végzi.

2.2 A szolgaltatd visszakeresheté modon régziti

a) a helyiségbe belépd személyét,
b) a helyiségbdl kilépd személyét és
C) a be- és kilépés idépontjat.

2.3 A valos idejli ligyfél-atvilagitast csak a szolgaltatd foglalkoztatottja végezheti, akinek a
szolgaltatd eldzdleg e tevékenység ellatdsara képzést szervezett, és aki azt kdvetden
eredményes vizsgat tett.

2.4 A szolgéltato az auditalt elektronikus hirk6zl6 eszkdz vonatkozasaban az alabbi feltételek
egyidejii teljesiilése esetén biztositja az tigyfél atvilagitdsara vonatkozd biztonsdgos
feltételeket:

a) az ugyfél a valds idejii ligyfél-atvilagitas feltételeit részletesen megismerte, és ahhoz
kifejezetten hozzajarult,

b) a valos idejli ligyfél-atvilagitas legalabb kétfaktoros — amelyek koziil az egyik kép- és
hangatvitelt lehetové tevd elektronikus hirk6zl6 eszkoéz -, és a faktorai legalabb két eltérd



technologian alapulnak,

¢) a valds idejii kép- és hangatvitelt lehetové tévo elektronikus hirk6z16 eszkdz képfelbontdsa
¢és a kép megvilagitasa alkalmas az ligyfél nemének, koranak, arcjellemzdinek felismerésére ¢és
az uigyfél altal bemutatott fényképes azonosité okmannyal vald Gsszevetésre, az okmanyban
foglalt adatok és a bemutatott okmany biztonsagi elemeinek azonositasara,

d) az tigyfél-atvilagitasi folyamat szabalyozott és folyamatosan ellendrzott, és

e) az atvilagitas megfeleldségét tovabbi, masodik szintii ellendrzés koveti a szolgaltaton
beliil.

3.1 A szolgaltatdé a valos idejli tigyfél-atvilagitds soran a szolgaltatd és az tligyfél kozott
1étrejott teljes kommunikaciot, az tigyfél valos ideji ligyfél-atvilagitassal kapcsolatos részletes
tajékoztatasat ¢és az ligyfél ehhez torténd kifejezett hozzajarulasat visszakeresheté modon kép-
¢és hangfelvételen rogziti.

3.2 A valos idejli ligyfél-atvilagitast végzd szolgaltatd vezetdje, foglalkoztatottja, illetve
segitd csaladtagja felszolitja az tigyfelet arra, hogy

a) ugy nézzen bele a kameraba, hogy arcképe felismerhet6 és rogzithet6 legyen,

b) érthetd modon kozdlje a valds ideji tigyfél-atvilagitashoz hasznalt kartyaformatumu
személyazonosito igazolvany vagy vezetdi engedély okmanyazonositojat, és

C) gy mozgassa a valdos ideji tgyfél-atvilagitashoz hasznalt kartyaformatumu
személyazonosito igazolvanyat vagy vezetdi engedélyét, hogy az azon talalhat6 biztonsagi
elemek ¢s adatsorok felismerhet6k és rogzithetdk legyenek.

3.3 A valos idejii tigyfeél-atvilagitast végzd szolgaltatd vezetdje, foglalkoztatottja, illetve
segitd csaladtagja megbizonyosodik arrdl, hogy a valds idejii ligyfél-atvilagitashoz hasznalt
kartyaformatumu személyazonosito igazolvany vagy vezet6i engedély alkalmas a valos idejii
ugyfél-atvilagitas elvégzésére, igy

a) a kartyaformatumu személyazonositod igazolvany vagy vezetdi engedély egyes elemei és
azok elhelyezkedése megfelel az okmanyt kiallitd hatosag eldirasainak,

b) az egyes biztonsagi elemek — kiilondsen a hologram, a kinegram vagy ezekkel megegyezd
mas biztonsagi elemek — felismerhetdk és sériilésmentesek,

¢) a kartyaformatumu személyazonosito igazolvany vagy vezetdi engedély rendelkezik gépi
adatolvasast lehetové tevo mezovel, és

d) a Kkartyaformatumi személyazonositd igazolvany vagy vezetdi engedély
okmanyazonositdja megegyezik az ligyfél altal kozolt okméanyazonositoval, felismerhetd és
sériilésmentes.

3.4 A valos idejii tigyfél-atvilagitast végzo alkalmazott megbizonyosodik arrdl, hogy

a) az ligyfél arcképe felismerhetd és azonosithatdo az altala bemutatott kartyaformatumu
személyazonositd igazolvanyon vagy vezetdi engedélyen lathaté arckép alapjan, és

b) a kartyaformatumu személyazonositd igazolvanyon vagy vezetdi engedélyen megtalalhatod
adatok logikailag megfeleltethetok az ligyfélrdl a szolgaltatonal rendelkezésre allo adatokkal.

3.5 A szolgéltatd a valds idejli ligyfél-atvilagitds sordn az {igyfél altal bemutatott
kartyaformatumt személyazonositd igazolvany vagy vezetdi engedély adatait Gsszeveti
nyilvanosan hozzaférhetd nyilvantartds vagy olyan nyilvantartds adataival, amelynek
kezeldjétdl torvény alapjan adatigénylésre jogosult.

3.6 A szolgaltatdo egy alfanumerikus kodbol allo, kozpontilag, véletlenszerlien generalt
azonositasi kodot kiild az iigyfélnek az tligyfél valasztasa szerint az ligyfél azonositasara
alkalmas e-mail cimre, vagy SMS-ben mobiltelefonszamra, amely kodot az ligyfél a valos idejii
igyfél-atvilagitas befejezéséig a szolgaltatd altal valasztott kommunikacids forméaban kiildi



vissza a szolgéltatonak.

4.1 A szolgaltatd a valos idejl tigyfél-atvilagitas soran az tigyfélre iranyado, Pmt. szerinti
nyilatkozatok megtételére és okiratok bemutatasara hivja fel az ligyfelet.

4.2 A szolgéltato a 4.1 pont alapjan bemutatott okiratok adatait dsszeveti nyilvanosan
hozzaférhetd nyilvantartas vagy olyan nyilvantartas adataival, amelynek kezeldjétdl torvény
alapjan adatigénylésre jogosult.

5.1 A szolgaltaté megszakitja a valos ideji tigyfél-atvilagitast, amennyiben

a) az ugyfél a valos idejii ligyfél-atvilagitas soran visszavonja az adatrogzitéshez adott
hozz4jarulésat,

b) aziigyfél altal bemutatott okmanyok, illetve okiratok fizikai és adattartalmi kdvetelményei
nem adottak,

C) azligyfél, az altala bemutatott okmanyok, illetve okiratok vizualis azonositasanak feltételei
nem adottak,

d) a szolgaltatdo nem tudja elkésziteni a hang- és képfelvételt,

e) az ligyfél nem, nem teljes egészében vagy hibasan kiildi vissza az azonositasi kodot,

f) az tigyfél nem, vagy a szolgaltatd vezetdje, foglalkoztatottja, illetve segité csaladtagja
szamara észlelhetden befolyas alatt tesz nyilatkozatot, vagy

g) az eljaras soran azzal kapcsolatban barmilyen ellentmondas vagy bizonytalansag 1ép fel.

5.2 Pénzmosasra, terrorizmus finanszirozasara vagy dolog biintetendd cselekménybdl valo
szarmazasara utalo adat, tény, koriilmény felmeriilése esetében, a szolgaltato az 5.1 pontban irt
feltételek fennallasa ellenére is elvégzi a valds idejli ligyfél-atvilagitast, amelyet kdvetden
haladéktalanul bejelentést tesz a pénziigyi informacids egységnél.

6. A valos idejii ugyfél-atvilagitast a szolgaltatdo a Szabdlyzatban meghatarozott
foglalkoztatottjanak a valds idejl ligyfél-atvilagitas egészére kiterjedd ellendrzése zarja le.

7. A szolgéltatd a valds idejli ligyfél-atvilagitds rendszerét ugy alakitja ki, hogy azt a
fogyatékos személyek jogairdl ¢és esélyegyenlOségiik biztositasarol szolod torvény szerinti
fogyatékos személy is igénybe tudja venni.



